
 

 

    
 

Aktualisierungsdienst Bundesrecht 
 

2190-2 Bundeskriminalamtgesetz (BKAG) 
 

1. Aktualisierung 2021 (1. Januar 2021) 
 
 
Das  Bundeskriminalamtgesetz wurde durch Art. 7 Abs. 2 des Gesetzes zur Abwehr von Gefahren des 
internationalen Terrorismus durch das Bundeskriminalamt v. 25. Dezember 2008, BGBl. I S. 3083, mit 
Wirkung vom 1. Januar 2021 wie folgt geändert: 
 

alt 
 
§ 20k  Verdeckter Eingriff in informationstech-
nische Systeme 

(1) Das Bundeskriminalamt darf ohne Wissen 
des Betroffenen mit technischen Mitteln in vom 
Betroffenen genutzte informationstechnische Sys-
teme eingreifen und aus ihnen Daten erheben, 
wenn bestimmte Tatsachen die Annahme rechtfer-
tigen, dass eine Gefahr vorliegt für 

1. Leib, Leben oder Freiheit einer Person oder 
2. solche Güter der Allgemeinheit, deren Be-

drohung die Grundlagen oder den Bestand 
des Staates oder die Grundlagen der Exis-
tenz der Menschen berührt. 

Eine Maßnahme nach Satz 1 ist auch zulässig, 
wenn sich noch nicht mit hinreichender Wahr-
scheinlichkeit feststellen lässt, dass ohne Durch-
führung der Maßnahme in näherer Zukunft ein 
Schaden eintritt, sofern bestimmte Tatsachen auf 
eine im Einzelfall durch bestimmte Personen dro-
hende Gefahr für eines der in Satz 1 genannten 
Rechtsgüter hinweisen. Die Maßnahme darf nur 
durchgeführt werden, wenn sie für die Aufgabener-
füllung nach § 4a erforderlich ist und diese ansons-
ten aussichtslos oder wesentlich erschwert wäre. 

(2) Es ist technisch sicherzustellen, dass 
1. an dem informationstechnischen System nur 

Veränderungen vorgenommen werden, die 
für die Datenerhebung unerlässlich sind, 
und 

2. die vorgenommenen Veränderungen bei 
Beendigung der Maßnahme soweit tech-
nisch möglich automatisiert rückgängig ge-
macht werden. 

Das eingesetzte Mittel ist nach dem Stand der 
Technik gegen unbefugte Nutzung zu schützen. 
Kopierte Daten sind nach dem Stand der Technik 
gegen Veränderung, unbefugte Löschung und 
unbefugte Kenntnisnahme zu schützen. 

(3) Bei jedem Einsatz des technischen Mittels 
sind zu protokollieren 

1. die Bezeichnung des technischen Mittels 
und der Zeitpunkt seines Einsatzes, 
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2. die Angaben zur Identifizierung des informa-
tionstechnischen Systems und die daran 
vorgenommenen nicht nur flüchtigen Verän-
derungen, 

3. die Angaben, die die Feststellung der erho-
benen Daten ermöglichen, und 

4. die Organisationseinheit, die die Maßnahme 
durchführt. 

Die Protokolldaten dürfen nur verwendet werden, 
um dem Betroffenen oder einer dazu befugten 
öffentlichen Stelle die Prüfung zu ermöglichen, ob 
die Maßnahme nach Absatz 1 rechtmäßig durch-
geführt worden ist. Sie sind bis zum Ablauf des auf 
die Speicherung folgenden Kalenderjahres aufzu-
bewahren und sodann automatisiert zu löschen, es 
sei denn, dass sie für den in Satz 2 genannten 
Zweck noch erforderlich sind. 

(4) Die Maßnahme darf sich nur gegen eine 
Person richten, die entsprechend § 17 oder § 18 
des Bundespolizeigesetzes verantwortlich ist. Die 
Maßnahme darf auch durchgeführt werden, wenn 
andere Personen unvermeidbar betroffen werden. 

(5) Die Maßnahme nach Absatz 1 darf nur auf 
Antrag des Präsidenten des Bundeskriminalamtes 
oder seines Vertreters durch das Gericht angeord-
net werden. 

(6) Die Anordnung ergeht schriftlich. In ihr sind 
anzugeben 

1. die Person, gegen die sich die Maßnahme 
richtet, soweit möglich, mit Name und An-
schrift, 

2. eine möglichst genaue Bezeichnung des in-
formationstechnischen Systems, in das zur 
Datenerhebung eingegriffen werden soll, 

3. Art, Umfang und Dauer der Maßnahme un-
ter Benennung des Endzeitpunktes sowie 

4. die wesentlichen Gründe. 
Die Anordnung ist auf höchstens drei Monate zu 
befristen. Eine Verlängerung um jeweils nicht mehr 
als drei weitere Monate ist zulässig, soweit die 
Anordnungsvoraussetzungen unter Berücksichti-
gung der gewonnenen Erkenntnisse fortbestehen. 
Liegen die Voraussetzungen der Anordnung nicht 
mehr vor, sind die auf Grund der Anordnung ergrif-
fenen Maßnahmen unverzüglich zu beenden. 

(7) Liegen tatsächliche Anhaltspunkte für die 
Annahme vor, dass durch die Maßnahme allein 
Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt würden, ist die Maßnahme 
unzulässig. Soweit möglich, ist technisch sicherzu-
stellen, dass Daten, die den Kernbereich privater 
Lebensgestaltung betreffen, nicht erhoben werden. 
Erhobene Daten sind unter der Sachleitung des 
anordnenden Gerichts nach Absatz 5 unverzüglich 
vom Datenschutzbeauftragten des Bundeskrimi-



 

 

    
 

nalamtes und zwei weiteren Bediensteten des 
Bundeskriminalamtes, von denen einer die Befähi-
gung zum Richteramt hat, auf kernbereichsrele-
vante Inhalte durchzusehen. Der Datenschutzbe-
auftragte ist bei Ausübung dieser Tätigkeit wei-
sungsfrei und darf deswegen nicht benachteiligt 
werden (§ 4f Abs. 3 des Bundesdatenschutzgeset-
zes). Daten, die den Kernbereich privater Lebens-
gestaltung betreffen, dürfen nicht verwertet werden 
und sind unverzüglich zu löschen. Die Tatsachen 
der Erfassung der Daten und der Löschung sind zu 
dokumentieren. Die Dokumentation darf aus-
schließlich für Zwecke der Datenschutzkontrolle 
verwendet werden. Sie ist zu löschen, wenn sie für 
diese Zwecke nicht mehr erforderlich ist, spätes-
tens jedoch am Ende des Kalenderjahres, das 
dem Jahr der Dokumentation folgt. 
 
 
 


